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摘要: 提出一种具有安全特性的压缩全息成像技术，用于解决全息成像应用中的安全问题． 该方法可以在全息成像

场景应用中同时实现光学加密、光学隐藏和光学压缩的功能，不仅能够保护图像的信息安全，又能实现对数据的压

缩． 首先，通过将主对象引入到经典 Mach－Zehnder 干涉仪的参考路径中，由此形成参考光场的二维空间分布． 然

后，将加密的物体图像嵌入到菲涅耳域目标光束和参考光束的相干成像过程的主目标信息中，实现图像的隐藏效

果，从而达到对图像安全保护的目的． 与此同时，由于采用压缩感知，具有安全特性的全息图被进一步压缩采样，单

像素检测器只需记录较少数据即可表示原始成像对象． 该方法大大减少了对象的数据采集量，可以在纯光学系统

下安全地获得压缩对象，这是全息成像方法的一大进展，也有望突破全息影像在 3DTV、医学诊断、实时全息 TV 等

领域中影像数据量受限的瓶颈． 凭借全光学手段实现光学安全的可行性，对实现全光网络、近地和星际激光通信链

路等应用具有重要的参考意义．
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Abstract: A compressive holographic imaging method with security features is proposed to solve the security prob-
lem in holographic imaging applications． This method can be used to achieve optical encryption，optical conceal-
ment and optical compression simultaneously in the application of holographic imaging，not only protecting the im-
age information but also realizing data compression． First，the main object is introduced into the reference path of
the classic Mach－Zehnder interferometer to form the two－dimensional spatial distribution of the reference light field．
Then，the encrypted object image is embedded into the main target information of the coherent imaging of the Fres-
nel domain target beam and the reference beam to achieve the effect of image concealment． Meanwhile，with com-
pressed sensing，the holograph with security features is further compressed and sampled，the single－pixel detector
recording less data to represent the original imaging object． This method greatly reduces the amount of data of the
object to be collected and can securely obtain the compressed object under the pure optical system． It is a major ad-
vance in holographic imaging method，and it is also expected to break through the bottleneck of holographic image
data in 3DTV，medical diagnosis，real－time holographic TV and other fields． The feasibility of achieving optical se-
curity by all－optical means has important implication for the realization of all－optical networks，near－Earth and in-
terstellar laser communication links．
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随着当今计算机技术的迅猛发展，由数字技术

带来的媒体洪流引发了社会的巨变． 但在信息愈加

透明的今天，信息通信和传输过程中的安全性问题

也愈发突出． 数字图像作为信息和通信技术的主要

载体之一，如果在网络中直接以明文形式传输，很容

易被非法用户入侵和盗用，从而对组织和个人造成

不可逆转的损害． 因此，国内外学者对图像进行加

密和隐藏等图像信息安全性的研究日益增多． 传统

的加密技术［1－4］基于密码理论，将图像加密为不可

读的加密文件． 在不获取密钥的情况下，即使加密

的图像信息被盗，也无法获得真实的信息［5－6］． 但其

传输过程将暴露双方的通信目的，引起第三方攻击

者的注意，从而增加恶意攻击的风险． 另一方面，图

像隐藏和水印技术在宿主图像中嵌入秘密图像( 或

水印) ，使得包含 2 个图像的隐藏图像在某些区域

中看起来像原始宿主图像． 该方法可以达到隐藏秘

密信息的目的，从而实现安全的信息存储和传输，避

免窃听者的注意． 目前，基于这 2 种集成图像安全

技术的研究工作［7－9］为数字领域的应用提供了更高

的安全性．
近年来，将光信息的并行处理及高速操作和多

维能力的特点运用到图像安全研究中已成为主要的

研究趋势［10］． 全息成像方法已经成为一个重要的研

究课题［11－14］，并在现代光学领域已发展成为一个独

立的分支，在相位物体和 3D 场景成像方面［11，15］，全

息技术具有明显优势，且在生物医学成像［16］、全息

显微操作［17］、显微镜［18］、材料加 工［19］、全 息 显 微

镜［20］、冷原子成像［21］等领域具有广泛的应用前景．
然而，用于存储或传输全息图的巨大数据量一直是

限制光学图像应用安全的主要因素． 由 DONOHO 研

究组［22－23］提出了压缩感知理论，在远低于奈奎斯特

采样条件下，仅通过 1 个线性投影矩阵即可重构出

原信号，为光学全息压缩技术提供了新的思路［24］．
一些基于压缩感知的图像安全研究应运而生［25－28］，

然而这些研究方法主要通过电学方式实现，而且多

数情况仅对图像进行加密处理保证其安全性． 由于

电学方法的特性，这些方法大都是先将图像信息采

集到计算机，之后才对图像进行安全处理，这种方式

仍然无法保证图像信息收集过程中的安全问题．
本文提出了一种具有安全特性的压缩全息成像

技术，解决存在于全息成像方面的安全挑战，提供了

一个新颖的具有特定功能的成像思路． 该技术能够

在全息成像过程中同时实现对光学图像的保护( 加

密及隐藏) 和光学压缩功能． 在传统的马赫－增德尔

干涉仪的基础上，保持物体光路不变，引入宿主物体

到参考光路，实现参考波的空间调制，形成二维空间

分布的参考光束场． 因此，在菲涅尔域下物体光束

和参考光束的相干成像过程中，成像物体信息可以

被加密并且隐藏到宿主物体信息当中． 根据压缩感

知原理，利用信号的稀疏性，加密和隐藏的对象被压

缩为更少的数据，使用单光子探测器在接收终端捕

获经加密、隐藏和压缩的对象信息． 该方法可以在

纯光学系统下安全地获得压缩对象，这是全息成像

方法的一大突破，并且大大减少了使对象恢复所需

的测量次数． 同时，使用单光子探测器的成像方法

容易与其他特殊的成像方法结合，从而在量子成

像［29］、光子计数成像［30］、不同波段的相干波成像［31］

等领域具有广泛应用． 该方法也是解决信息技术发

展下透明信息安全问题的有效方案之一． 由于该方

法可在光域实现，因此它有望被应用于近地和星际

激光通信链路中［32］．

1 研究方法

具有安全特性的压缩全息成像系统主要由激光

器( Laser) 、扩束器( BE) 、分束器( BS) 、反射镜( M) 、
透镜( Lens) 、双随机相位板 ( Ｒ1、Ｒ2 ) 、压电转换器

( PZT) 、数字微镜阵列 ( DMD) 、光电探测器 ( Photo-
diode) 组成 ( 图 1 ) ． 其中，双随机相位板为加密部

件，实现对物体信息的加密处理; 宿主图像( Oh ) 为

加密处理后的物体图像载体，实现隐藏效果; 图中

Oe为原始图像．

图 1 具有安全特性的压缩全息成像系统架构图

Figure 1 The setup of compressive holographic imaging system
with security features

1 束线性偏振激光经过扩束、准直后被分束器

分为 2 束: 其中一束光经平面镜反射到实验物体

( 称该光为物光) ，物光通过 2 个随机相位板 Ｒ1 和

Ｒ2，使用双随机相位编码［1］技术可以实现图像加密
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功能; 另一束光称为参考光，在参考光路上，压电换

能器具有产生相移的作用． 实验中分别使用 0、! /2、
!的相移． 不同相移下的参考光分别通过宿主物体，

参考光经宿主图像调制，使光场不再是传统马赫－

增德尔干涉仪下均匀分布的光场． 物光和参考光在

另一分束器处汇合． 2 束光经过分束器后，在输出面

处干涉叠加形成全息图 ( IH ) 并 被 数 字 微 镜 阵 列

( DMD) 记录． 通过计算 IH 和 DMD 上的测量矩阵

( Φ) 获得压缩采样数据，通过一个单像素探测器收

集这些采样数据． 最后利用传统的通信通道获得压

缩全息图像，经过特定的重建算法进行图像重构．
原始图像由菲涅耳反变换在相应的光学系统参数下

重构出来．
1．1 压缩、加密和隐藏处理

在上述实验系统中，假设物光和参考光通路的

光振幅分别为常数 K1、K2 ． 物体图像和宿主图像的

透射比分别为 O( x0，y0 ) 和 h( x0'，y0' ) ． 双随机相位

板的复振幅透射比( Ｒ1和 Ｒ2 ) 分别为

Ｒ1 = exp［i2π·p( x0，y0 ) ］，

Ｒ2 = exp［i2π·q( x1，y1 ) ］，

其中，p( x0，y0) 和 q( x1，y1) 均为一致分布在［0，1］上独

立的白噪声． Ｒ1 和 Ｒ2 之间的距离为 Z1，Ｒ2 和 DMD 之

间的距离为 Z2，宿主图像到 DMD 之间的距离为 Z3．
在菲涅耳域下，物体图像利用双随机相位编码

技术实现图像加密效果，因此，DMD 上来自物光光

路的复杂分布为

Ψ0( ξ，η) = A( ξ，η) exp( iφ( ξ，η) ) =
Frtz2{ Frtz1{ K1×O( x0，y0 ) exp［i2π·p( x0，y0 ) ］} ×

exp［i2π·q( x1，y1 ) ］} ， ( 1)

其中，Frtz代表在距离 z 的菲涅耳变换． DMD 上来自

参考光路的复杂分布:

Ψh( ξ，η; φＲ ) = Ah( ξ，η) exp［iφh( ξ，η) ］exp( iφＲ )

( φＲ = 0，π /2，π) ， ( 2)

其中，ΦＲ 表示相移 25、26． DMD 上最终的干涉强

度为:

IH( ξ，η; φＲ ) = Ψ0( ξ，η) +Ψh( ξ，η; φＲ ) 2 =

A( ξ，η) 2+Ah( ξ，η) 2+2A( ξ，η) Ah( ξ，η) ×
cos φh ξ，η( ) +φＲ－φ ξ，η( )[ ] φＲ = 0，π /2，π( ) ，

( 3)

DMD 实际上是一个空间光调制器( SLM) ，它相当于

一个随机测量矩阵，根据压缩感知中的受限等距性，

DMD 的微小镜片处于一个特定的伪随机状态． 由随

机数字发生器( ＲNG) 来控制每个微镜片的方向，使

它们可以在水平方向上发生±12°的偏转． －12°偏转

对应的图像没有被反射到光电二极管上，+12°偏转

的图像则可被反射到光电二极管上． 计算这些测量

值作为输出电压

Y( m) = { y1m，y2m，y3m} =φm［IH1，IH2，IH3］， ( 4)

其中 m!{ 1，2，…，M} ，φm是 DMD 上 m 维的伪随机

测量矩阵． 执行该处理过程 M 次，可获得测量值

Y=［y1，y2，y3］=Ψ［IH1，IH2，IH3］， ( 5)

其中，

IH1，IH2，IH3[ ] =

IH11 IH21 IH31
IH12

IH1N

IH22

IH2N

IH32

IH3N















;

Ψ !ＲM×N是 DMD 产生的测量矩阵，Y !ＲM×3是测量数

据，yk!Ｒ
M×1，IHk!Ｒ

N×1 ．
1．2 图像重建过程

使用光电二极管使光信号转换为数字信号，通

过传统的通道传输到计算机，在计算机上实现图像

重建过程． 采用两步迭代算法［33］( 即 TwIST 算法) 恢

复原始图像，算法如下:

min
IHk

μ
2

Yk－φÎ Hk
2
2+TV( Î Hk ) s．t．Yk =Ψ IHk， ( 6)

其中，μ 是常数; 等号左边第 1 项是最小二乘项，当

Î Hk与相关向量Yk 一致时，该项很小; 等号左边第 2
项是信号的全变分，且

TV( Î Hk ) = Σ
adj．i，j

Î Hki－Î Hkj ， ( 7)

其中，指数 i、j 遍历所有相邻的像素点． 结合 3 个不

同相移，可以得到 3 个干涉图，由图 1 中的参数可以

计算:

 ξ，η( ) = tan－1
2Î H2－Î H1－Î H3

Î H1－Î H3
+h ξ，η( ) ，

A ξ，η( ) =
Î H1－Î H3( ) 2+ 2Î H2－Î H1－Î H3( ) 2[ ] 1 /2

4 Ah
，

( 8)

其中，Φh、Ah 是宿主图像的衍射分布，通过马赫－增

德尔干涉仪下的三步相移全息可得 Φh、Ah 的值． 接

着进行菲涅耳反变换，即可恢复原始图像:

O'( x0，y0 ) = IFrtz21{ IFrtz22{ A( ξ，η) exp( j( ξ，η) ) } ×
exp［－i2π·q( x1，y1 ) ］} ×exp［－i2π·p( x0，y0 ) ］，

( 9)
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其中，IFrt 代表菲涅耳反变换．

2 结果与讨论

2．1 实验结果分析

为了验证在参考光路中加入宿主图像实现的图

像隐藏效果，在具有安全特性的压缩全息成像系统

架构( 图 1) 中，去除物光通路的双随机相位板 Ｒ1和

Ｒ2，以此研究宿主图像的隐藏效果． 成像实验中的

宿主 图 像“C”和 太 阳 形 状 的 物 体 图 像 来 源 于

OFFICE2003，两者尺寸大小分别为 0．4 cm×0．3 cm
和 0．556 8 cm×0．595 2 cm． 在该系统中，电光相位调

制器采用型号为 HOLOEYELC2002 的空间光调制

器，其最大像素点为 800( H) ×600( V) ，像素间距为

32 μm． 实验中的激光选用波长为 632．8 nm 的氦氖

激光，物光和参考光两者的振幅比为 0．1 ∶ 1． 在参考

光路引入" /2 和" /4 的中性密度滤波片产生相移．
物体图像和宿主图像的记录距离分别为 0．768 0 m
和1．004 0 cm． 实验中使用 1 024 px×1 024 px×22%
的隐藏图像测量数据． 对压缩隐藏的图像进行重

建，图 2A 为原始图像隐藏与宿主图像的干涉图形;

图 2B 表示从没有压缩的数据中恢复的原始图像; 图

2C 为利用本文系统采用数据量为 22%的测量数据得

到的重建图像． 对比图 2B、C 的重建效果可以看出，

使用数据量 22%的测量数据与 100%的数据 ( 无压

缩) 重构的原始图像基本相同． 实验结果初步证明该

压缩全息成像系统能够实现图像的隐藏功能．

图 2 具有隐藏功能的成像实验结果

Figure 2 The experimental results of the imaging system with
concealing function

采用一系列实验来证明该系统的隐藏效果，并用

峰值信噪比( PSNＲ) 来衡量图像重建的精确性． 原始

图像及重建图像之间的峰值信噪比 PSNＲ 与采样率 r
的关系如图 3 所示，PSNＲ 随着采样率的增加而增大，

该系统实验中 PSNＲ＞26 dB． 当采样率达到 35%时，

PSNＲ 接近 30 dB，这充分证明了该方案有效．
进一步通过仿真实验验证该方法实现加密和隐

藏的效果． 在图 4A、B 中，图像均为 256 px×256 px．
氦氖激光波长为 632．8 nm，物光和参考光振幅比为

0．000 001 ∶ 1． 在图 1 的光路中 Z1、Z2 的取值分别为

0．1、0．2 m，宿主图像的衍射距离 Z3 = 0．3 m． 使用 256
px×256 px×54．2%的加密隐藏图像的测量数据进

行图像重建，利用加密隐藏图像的压缩数据，结合

正确的密码和光学系统参数能实现对原始图像的

准确恢复． 实验仿真结果证明，在菲涅耳域的纯光

学方案中，本文提出的具有安全特性的压缩全息

成像系统是切实可行的．

图 3 具有隐藏功能的成像系统中功率信噪比与采样率的

关系

Figure 3 The relationship of PSNＲ and the sampling rate in the
imaging system with concealing function

图 4 具有加密和隐藏功能成像系统的仿真结果

Figure 4 The computer simulation results of the imaging system
with functions of encryption and concealment

2．2 鲁棒性分析

采用一系列仿真实验充分验证本文方法的鲁棒

性． 首先，在干涉仪中采用压缩比率参数 q = 95%的

JPEG 进行压缩攻击，得到其中的一个干涉图和相应

的重构图 ( 图 5A) ; 其次，对干涉图像逆时针旋转

0．5°得到受旋转攻击的干涉图和相应的重构图( 图
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5B) ． 实验结果表明，该方法对压缩及旋转攻击具有

一定的鲁棒性．
为了测试系统应对滤波器攻击的效果，分别使

用了窗口大小均为 3×3 的低通高斯滤波器和高通

高斯滤波器． 在 2 种滤波器下，其中一幅过滤干涉

图和对应的重构图像如图 6 所示． 这些结果显然证

明该方法具有良好的鲁棒性，能很好地应对各种常

见的扭曲和攻击噪声．

图 5 对抗 JPEG 压缩攻击、旋转攻击的鲁棒性

Figure 5 The robustness of this method against JPEG compression and rotation attack
注: ( a) 为干涉图; ( b) 为重构图．

图 6 对抗低、高通高斯滤波器攻击的鲁棒性

Figure 6 The robustness of this method against low－ and high－pass filters attack
注: ( a) 为干涉图; ( b) 为重构图．

使用相关系数( CC) 将获得的图像与原始图像

进行对比，来评估在各种常见的扭曲和攻击噪声干

扰下重建图像的恢复效果，相关系数定义为

CC=
cov O'，O( )
σO·σO'

， ( 10)

其中，O'和 O 分别代表获得的图像与原始图像，σO

和 σO'是 O'和 O 的标准偏差，cov ( O'，O) 为 2 个相

应图像的协方差． 不同强度下扭曲和攻击的 CC 曲

线见图 7． 由相关系数相对于图像压缩比的变化曲

线( 图 7A) 可知，随着压缩比的增加，CC 逐渐增大．
因为压缩比越小，压缩过程中引入干涉图的损伤作

用也越小． 从 0°到 1°逆时针旋转干涉图 ( 图 7B) ，

CC 随着旋转角度的增加而逐渐下降． CC 相对于

低、高通滤波器窗口尺寸的变化中，低通滤波器曲

线在初始时大幅下降( 图 7C) ，但是在滤波器的窗

口尺寸增加 2×2 时，CC 保持恒定，不再随窗口尺寸

的改变而变化; 然而对于高通滤波器的情况，CC 随

着高通滤波器窗口尺寸的增加逐渐上升 ( 图 7D) ．
这表明在图像重构过程中，干涉图中的低频信息比

高频信息更有用． 因此，该方法针对各种常见攻击

具有良好的鲁棒性． 由于在 JPEG 压缩和旋转角度

攻击这 2 种情况下，相对轻微的攻击就使得 CC 下

降到一个很小的值，而在 2 种滤波器的任何攻击强

度下，CC 均大于 0．98． 总之，JPEG 压缩和旋转角度

攻击比滤波器攻击更敏感．

图 7 不同强度下对同一幅图像的攻击曲线

Figure 7 The curves of CC versus different intensities of some common image distortions and attacks
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3 结论

提出了基于修正马赫－增德尔干涉仪的具有安

全特性的压缩全息成像技术． 该方法能够在全息成

像过程中同时实现光学加密、隐藏和光学压缩功

能，在对全息图实现信息保护的同时，仅使用 22%
的测量数据即可重构原始图像，并能得到很好的实

验效果． 在该架构中 DMD 能实现高速测量［34］，系

统的实时性能大幅提高． 为了进一步完善系统，在

接收终端，可以使用超导纳米单光子探测器［30］取代

光电二极管来捕获测量数据． 使用该方法可以在成

像处理中安全地获得 3D 图像，因此该系统能获得

高敏感的成像并且突破了弱光环境下阵列成像的

限制． 该技术可被应用于生物医学成像、航空成像、
微弱信号探测等方面，也有望突破 3DTV［35］等大数

据量全息图的局限性，并提高成像分辨率的波长范

围． 此外，根据不同的传感器和波长，该方案能实现

三维场景的安全获取．
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