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摘要：低成本设备(如RFID标签)易受各种攻击，为其提供强安全保证显得尤为重要．基于此，提出了抗中间人攻击

安全的两轮对称密钥认证协议LPNAP．此协议基于LPN问题设计，具有较低的计算开销和存储开销．此外，LPNAP

协议的安全性可归约到subspace LPN的困难性．为进一步降低存储需求，提出了基于ToeplifZ-LPN的优化版本．
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MIM Secure Two．Round Authentication Protocols Based on LPN
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Abstract：It is important to pmVide strong security guamntees for low cost devices such as Radio Frequency Identi．

fication(RFID)tags，since they are more vulnerable to all kinds of attacks．In this vein，this paper presents a two．

round symmetric authentication protocol LPNAP which is able to resist man—in—the—middle(MIM)attacks．LPNAP

is constmcted on the leaming p撕ty with noise(LPN)proble m．Hence，it has small computation cost and 10w com．

munication overhead．Moreover，it has been proven to be as secure as the subspace LPN problem．To reduce the stor．

age requirement，an optimized Variant of LPNAP is introduced thmugh 7roeplitz—LPN．

Key words：strong security；low cost devices；RFID；man—in—the—middle attacks；LPN；Toeplitz—LPN

为轻量级组件设计安全的认证协议是密码学研

究中的主要挑战之一．轻量级设备(比如RFID标

签)在许多领域得到了广泛应用，进而促进了轻量

级认证协议的研究¨。j．迄今为止，出现了许多适用

于RFID系统的认证协议，包括HB协议∞o、HB+协

议。6 J、HB4协议~7 o和Auth协议旧。等，最典型的是HB

类协议．

一方面，HB和HB+协议均无法抵抗GILBERT

等。9o提出的攻击(简称GRS攻击)．尽管HB4协议能

够抗GRs攻击，但是易受一般中间人攻击H⋯．另一

方面，Auth协议具备紧致安全性规约证明，但是它

仅具备主动安全性．最近，RIZOMILl0TIS和

GRITZALIS_l川给出了Auth8抗中间人攻击的证明，

但是我们发现其证明存在严重缺陷：证明中对归约

成功的概率估算有误．目前尚不清楚Auth。协议是否

具有抗一般中间人攻击的能力．

上述基于LPN的协议∞娟。均具有结构简单、计

算量低和抗量子攻击等优点。J2I，然而都无法抵抗一

般中间人攻击H3I．此外，大部分基于LPN的认证协

议只具有非紧致安全归约证明．目前尚不存在基于

LPN的认证协议能够同时满足低成本和抗一般中

间人攻击紧致安全性．

本文提出了具有抗中间人攻击安全的两轮认证

协议LPNAP．根据EPC Class 1 Generation 2(简称
EPC C1 G2)标准¨41可知两轮协议尤其适用于RFID

系统，因此在RFID应用中设计双向认证协议是可

取的．LPNAP协议的设计在遵循具有主动安全的

Auth#-8‘协议的设计思路的同时，借鉴了基于LPN
的MAc(Message Authentication code)。1驯的设计方

法．LPNAP协议仅采用了一个PI．Hash(PaiⅢise In．

dependent Hash)函数，比基于LPN的MAC具有更

少的计算和存储开销．此外，相对于3轮的LMl3协
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议‘13I，LPNAP协议仅需要2轮通信，而且具有更紧

致的安全证明．为进一步减少存储开销，我们将LP-

NAP协议建立在Toeplitz．LPN的基础上得到它的改

进版本，此版本所需密钥大小与基于LPN的其他协

议相同，比如LMl3协议、HB”协议和Auth协议等．

因此，在计算开销、存储开销、通信开销和安全性证

明等方面，该改进版本协议均优于LMl3协议．

1 预备知识

1．1符号说明

n，6∈R，[口，6]={戈∈R：口<z<6}．z：表示有限

域}o，1}，其上的运算为模2的加法和乘法，震表

示z：上的后维线性空间；r—Lz；表示从z；中根据
均匀分布抽样出来的1个二进制向量r，wt(，)代表

，的汉明重量；假设x—I_zy，置，表示矩阵x的子
矩阵，其操作为：如果l，[i]=o，则删除x中的第i

行．Ber(77)表示参数为叼的贝努利分布(叼∈[0，

l／2])，即P[戈卜Ber(叼)：z：1]=叩；P卜Be《表示从

贝努利分布抽样出来的凡维比特向量；对于{0，1}‘

中的元素有时看成比特串，有时看成丘维比特的向

量(即z：中的元素)，具体依上下文而定；符号“扩
可以连接2个比特串，也可以连接2个向量．

1．2困难性问题

定义1(LPN问题) 假设r—Lz?，x—Lz≯，

噪声参数77∈[o，l／2]，P—Ber：．给定x，77以及z=

r1·x④P，LPN问题指的是寻找x7∈z≯使其满足

z①，1·x’I<n叼．LPN假设表明：在给定多项式个噪

音序对(r，，。·x①e)的情况下，任意攻击者均无法

恢复出密钥矩阵x．LPN问题已被证明是NP困难问

题㈨．

定义2(Toeplitz矩阵) 假设r·—Lz妒是To．
eplitz矩阵，r中从左上到右下的对角线上的元素相

同．由于Toeplitz矩阵中对角线上的元素是固定的，

因此整个Toeplitz矩阵可以用其第l行和第1列上

的元素来表示．如果F以均匀概率和4f+n一1比特的

向量s相关联，则此矩阵可用符号t表示，其中向

量s的元素由r中第1行和第l列的元素所构成．

定义3(Toeplitz—LPN问题) 假设F工z≯
是Toeplitz矩阵，，．—l_z；，噪声参数叼∈[o，1／2]，

P卜Ber：．给定z，可以及z=，1·丁①P，Toeplitz．LPN问

题指的是寻找r’∈掣“，使其满足Iz①，．1’·T’I<n田．
定义4(Pai刑ise—Independent函数) 给定函数

族日：D—F．如果对任意的z。∈D，戈2∈D，戈．≠戈：，存

在y．∈F，)，2∈F，满足P[^(戈。)=y，n危(戈：)=y：]=
1／I F 2，则称函数族H是Pai刑ise—Independent．

1．3认证协议及其安全性

所谓认证协议是指在标签和阅读器之间执行的

交互式协议．标签和阅读器共享密钥工，通过无线通

信标签向阅读器证明自己的身份(即标签向阅读器

证明自己知道密钥工)，阅读器以输出‘accept’或

‘reject’的方式向标签反馈认证结果．由于现实环境

无线信道的不安全性，认证协议往往面临安全威胁：

(1)被动攻击．在标签与阅读器的通信过程中，

敌手A可以窃听多项式次通信消息，并试图冒充合

法的标签通过阅读器的验证．如果敌手A以不可忽

略的概率通过阅读器的认证，则称敌手A攻击成功．

对1个认证协议的安全性而言，如果不存在这样的

多项式时间敌手以压倒性的概率通过阅读器的认

证，则此认证协议具有抗被动攻击安全性．

(2)主动攻击．认证协议更强的安全属性是协议

能够抵抗主动攻击．在协议通信过程中，敌手A可以

与标签进行多项式次交互，然后与阅读器进行1次

交互企图通过其认证．如果对任意的、具有上述能力

的多项式时间敌手A而言，其通过阅读器认证的概

率均为P[(A，Reader(石))=accept]≤s(占可忽略

不计)，则称此认证协议抗主动攻击．

(3)中间人攻击．认证协议最强的安全属性是指

协议能够抵抗中间人攻击．敌手A对任意的两轮认

证协议实施中间人攻击的实验如图1所示．

ReaderR AttackerA ThgT

—卫斗 一上屿
《 !±!：：墨±至：：』±』‘ 《￡圣!

!型兰三竺!!￡!!虫型}

图1 MIM攻击实验

Hgure l MIM attack experimen‘

具体来讲，两轮认证协议的中间人攻击实验由

3个阶段构成：

[初始化阶段]标签和阅读器共享密钥．

[第一阶段]敌手A对两轮认证协议进行q次

查询．每次查询中敌手A都可以窃听和修改标签与

阅读器间的通信消息．此外，敌手A还可以获得阅读

器每一次的认证结果．具体来讲，敌手A将来自阅读

器的消息l，修改为l，+l，7并将其发送给标签．然后敌

手A再将标签的回复消息(，，z，y)修改为(，+，7，z+

z7，y蚵’)并发送给阅读器．阅读器根据所收到的消息

进行验证：如果消息(，+r’，z+z’，y々7)是有效的，则

阅读器回复‘accept’，否则回复‘reject’．
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[第二阶段]敌手A与阅读器进行1次交互，

试图冒充合法的标签通过阅读器认证．

对认证协议而言，如果任意的敌手在多项式时

间z内对标签和阅读器进行至多q次查询后，以占

的概率成功冒充标签，则称此协议具有(￡，q，s)一

MIM安全(s可忽略不计)．

2 LPNAP协议

给定安全参数f、n是关于f的多项式．标签和阅

读器共享PI—Hash函数^：{0，1}“一{0，1}捌和密钥矩

阵x—L乏扭“，叼∈[o，1／2]是贝努利分布Ber(叼)的参

数，肛∈[n叩，叼／2]是LPNAP协议中阅读器验证的阈

值．如图2所示，LPNAP协议执行过程如下：

(1)阅读器产生长度为2z的比特向量l'并将其

发送给标签，其中wt(1')=Z．

(2)标签首先验证卅(1，)，若卅(1，)=f，则标签产

生向量r—『-z；、P—Ber：和易—Lz；，其中要求6满

足wt(∽=f；然后标签计算z=r1·X“圳6)①P和y=

^(z)①6，并将(，，z，y)发送给阅读器．若wt(1，)≠z，

则本次执行终止．

(3)阅读器收到标签的消息后先验证r，如果

，≠口，则阅读器计算易=^(z)①y，然后验证卅(z①

，。·xl⋯㈨)≤肛是否成立，若成立则阅读器对标签的认
证通过，否则本次认证失败．

Reader(叉，力) lag(A，打，7)

p}』～z；。，州v)=，山
if wt(v)≠f．abort

P卜BeC ，÷』一z；7

64z；7，叭(6)=f
÷』互L弘，7．x“．、。e

J，=^(z)06

if，=口reject

6=h(：)鲫
if wt(=o，1扎⋯、)≤p．acc印t：
elsc rcject

图2两轮认证协议LPNAP

Figure 2 Two·round authen【ication protocol LPNAP

定理1对于参数为(2f，2n，77，肛)的LPNAP协

议，如果存在多项式时间攻击者A“在对标签和阅读

器进行q次交互查询后，能够以6。的概率成功地对

LPNAP协议进行MIM攻击，则必然存在1个多项

式时间攻击者A对参数为(f，n，叼，p)的Auth4协议

进行主动攻击，其攻击成功的概率至少为6，其中

6≥68一口／2引．

证明假设存在攻击者A”能够对LPNAP协议

进行一般中间人攻击．具体来讲，在第一阶段中，攻

击者A”能够将来自阅读器的挑战消息v修改为v+

l，’，然后将来自标签的应答消息(，，z，y)修改为(，+

，’，z+z’，y却’)，并能够获得阅读器每一次的认证结

果．接下来需要构建1个能够对Auth”协议进行主动

攻击的攻击者A．

下面对本节将用到的操作符号进行说明．

，L：向量，．的左半部分，其中，—Lz；，rL二z：；
，R：向量，的右半部分，其中，。—Lz：；

x。：矩阵x的上半部分，其中x—Lz罗；
蜀：矩阵x的下半部分；

r。：向量，。中的元素，i∈(1，2，⋯，f)；

rJ：向量r。中的元素，，∈(f+1，⋯，22)；

(z1，．一，x，)：矩阵(x。)l，中元素的集合；

(x⋯，⋯，工：，)：矩阵(蜀)L。中元素的集合；

(z；小⋯，x；，)：矩阵(瓦)Ⅲ中元素的集合；

口1·zl：如果工f+l=而：l，贝0 a1·zl=D；否贝0
^ ^

，

al‘zl=rf+l‘x“1，d2‘z2=rf+l。而jl·

攻击者A需要为攻击者A4模拟标签和阅读器

在LPNAP协议中的行为．在初始化阶段，攻击者A

抽样出1个PI．Hash函数^：{0，1}“一{0，1}到，将集
r X 1

合(1 l，“I，^)作为LPNAP协议中的密钥，其中x。是
L／1dJ

Auth”协议中的密钥．攻击者A在第一阶段的操作

如下：

(1)攻击者A得到来自阅读器的挑战消息l，并

将其发送给攻击者A4；

(2)攻击者A“将消息l，修改为(1，+l，7)后将其发

送给攻击者A；

(3)攻击者A用(1’+v 7)向Auth“协议中的标签

进行查询，获得标签的回复消息(，¨z)；

(i)攻击者A抽样出随机向量，。—L乏和向量

易—Lz；，wt(易)=f；

(ii)攻击者A计算z。=z①(r。)1·(蜀)l 6和

yJ=^(z1)①6；

(iii)攻击者A将应答消息((，。ll，。)，z．，y，)发

送给攻击者A。；

(4)攻击者A4将收到的应答消息修改成1个新

的三元组((厂。．JJ厂R)+，’，z。+z’，)，。■7)后将其发送给

攻击者A；

(5)如果三元组(，’，z’，y 7)全为0，则攻击者A

输出‘accept’，否则攻击者A输出‘reject’．
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在攻击者A的第二阶段中，攻击者A。不再与标

签进行任何交互，只能与阅读器进行一次交互，试图

冒充标签通过阅读器的认证．攻击者A的第二阶段

执行过程如下：首先将挑战消息．，发送给攻击者A4

并得到攻击者A”的应答消息(于，之，歹)；然后从向量于

中分离出子向量于L、}。，并从矩阵x中分离出子矩阵

蜀，计算得到6’=^(乏)④多和z=之0(吒)1·(蜀)l。，；

最后输出(于¨z)作为对Auth。协议中标签的模拟．

接下来计算攻击者A成功地为攻击者A。提供

模拟攻击环境的概率．在此之前先介绍下文将用到

的引理．

引理1["3 假设未l'．一，星。表示均匀随机比特，

对任意一个非空子集S∈[n]，定义x。=①砖五。，则

集合{B}。≠。∈㈨中的元素是两两独立的．
模拟的攻击环境和真实的攻击环境唯一的区别

在于对协议中交互消息的回答．假设用(r，z，y)表示

合法标签的应答消息，(于，乏，歹)表示阅读器实际收到

的消息．由于在协议的执行过程中，攻击者A能够修

改来自标签的消息，因此消息(r，z，y)和消息(于，之，

歹)极有可能不相等．为了说明攻击者A8给出的消息

(于，乏，歹)的有效性，需要考虑2种情况：

(1)于=，，即攻击者A4未对消息，做任何修改的

情况．在模拟的攻击环境中，攻击者A首先验证，，如

果，．≠口，则计算6’=矗(之)研并验证Ⅲ(乏④(于)1·
x⋯1¨)≤p是否成立．乏④(于)。·xi(，1㈣展开为：

，．1·x㈧6)④P④乏①(于)。-X㈧6，)=

(讹)T．吼叫。，①倒州7嘲川⋯，3
(，R)1·(瓦)ia④(，R)1·(鼍)Ⅲ④P=

{o+I·x“I+⋯+r2f·x2f}①{r“I·工0I+⋯+r2f·工；?}④P=

{dl·工l+⋯乜。·矗}oP，

其中m>f+1．如果6≠6’，则工∥-．，工。是均匀随机的比

特向量，根据引理1可知{d，·工l，．一，d。·z。}是均匀

随机的分布．攻击者A”成功通过认证的概率可描述为

P，[讲(乏④(于)1·xl(圳¨)≤p]=P，[易=易7]≤q／2型．

因此，当于=r时，攻击者A。成功通过认证的概

率可以忽略不计．在这种情况下，攻击者A所提供的

模拟环境和真实的攻击环境是计算不可区分的．

(2)于≠，．，即攻击者A”给出的冒充消息于与真实

信息r不相等的情况．在模拟的攻击环境中，攻击者

A首先验证，．，如果，≠口则继续计算易’=愚(乏)研，
并验证wt(乏o(尹)‘·x⋯忡，，)≤肛是否成立．乏①

(于)‘-X l⋯⋯、展开为：

，．1·x』(，㈩o P o乏④(于)。·x』㈩6，)=

c气Il‰，1，[耄]Ⅲ忡，①P④c无Jl露，’。[耄】Ⅲ怕。=
((，L)’+(吒)7)·(K)i，①(rR)1·(咒)l。o(昧)7·(五)协oB

①设定(，。)1+(于。)1=(口l，．一，n{)(o：卜z2)，则

((，L)‘。+(于L)。)·(鼍)I，=口1·z1+⋯+。f·zf．如果，L≠九，

则必定存在1个元素口。∈(oI’_一，o。)满足。。·z。=工。

(i∈(1，⋯，Z))．由于工朋匣从均匀分布，根据引理1

可得{o，·石J，．一，o，·工，}为均匀随机分布，即((rL)1+

(于。，)1)·(x。)l。服从均匀分布．攻击者A。成功通过

认证的概率是忽略不计的。

②设定(于。)T=(i⋯，⋯，i：；)(ii∈z：)，则

(r。)1·(蜀)I。①(于。)‘·(蜀)川=

(rf’1·工f+l+⋯+r2f·z2{)龟≥(II+1·x，+1+⋯+气·z鲁)=

卢l‘工l+⋯邯^。x☆，

其中是>Z+1．如果，。≠于。，那么(犀j，．．．，反)≠D．则必

定存在1个元素卢i∈(卢，，⋯，p；)满足芦i·工i=z；

(：∈(1，⋯，南))．由于x。服从均匀分布，由引理l得

{卢，·x1，．一，臃·x。}为均匀分布，即(r。)‘·(x。)川①

(于。)1·(毵)Ⅲ服从均匀分布．因此攻击者A8通过阅

读器认证的概率P[叭(之④(尹)1)·置⋯∥)≤肛]≤占
(s可忽略不计)。

因此，当户≠r时，攻击者A所提供的模拟环境

和真实的攻击环境也是计算不可区分的．

通过上述分析可知，攻击者A以压倒性的优势

成功地为攻击者A8模拟了攻击环境．因此，如果存

在攻击者A4以不可忽略的优势6。对LPNAP协议进

行中间人攻击，则必然存在另一个攻击者A以6≥

64一q／2到的概率对Auth。协议进行主动攻击．

3 LPNAP协议的改进版本

LPNAP协议要求标签存储4f×凡比特的矩阵

x，这一存储开销很难满足RFID标签的低成本要

求．为了降低存储成本，用Toeplitz矩阵代替LPNAP

协议中的随机矩阵，得到了LPNAP协议的改进版

本，其存储复杂度为o(n)．

由于Toeplitz矩阵是广对称矩阵，其对角线元

素是固定的，因此1个Toepli￡z矩阵可以用其矩阵中

首行和首列的元素来表示．相对于4f×孔的随机矩阵

的存储量为4Z×n比特，(4Z×凡)一T0eplitz矩阵其存储
需求仅为42+n一1比特，由此说明优化版本对密钥的

存储需求大大降低．假设用s∈z≯一表示(4z×n)一

Toeplitz矩阵丁的存储向量，则对应(4f×n)．Toeplitz

矩阵可表示为T，．LPNAP协议的优化版本如图3
所示．

万方数据



68 华南师范大学学报(自然科学版) 第48卷

Rea如’(t，厅)1Iag(F，矗，叩) [6] JuELs A，wEIS S．Authenticating pervasive devices withV止z；，州v)=f—!鸟
ifwt(v)≠2，abon

F卜Ber：，正考
从-jLz；，叭(6)=f

掣z：=，1·(吼㈨。e
J，=^(：)06

if r=口rejec‘

6=^(：)oy

lf叫：orl’(t h㈨)≤芦，acc啾
else啊ed

图3 LPNAP协议的优化版本

Fi即lre 3 Extension for LPNAP Protocol

4结束语

低成本和高安全性是射频识别技术的2个基本

要求，然而目前已存在的基于LPN的认证协议均未

能同时满足这2个要求．本文设计了1个新的两轮

认证协议LPNAP．基于LPN的LPNAP协议不但具

有很小的计算成本和较低的通信开销，而且能够抵

抗一般中间人攻击．最重要的是，LPNAP协议具有

可证明的紧致安全性，为进～步设计高效安全的

RFID认证协议提供了建设性的指导．为进一步降低

LPNAP协议的存储复杂度，本文提出了基于To—

eplitz．LPN的优化版本，此版本的安全性证明可沿用

LPNAP协议的证明思路，然而，Toeplitz．LPN的困难

性目前仍然是一个悬而未决的问题，可作为下一步

认证协议研究工作的方向．
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