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摘要：针对无线 Ｍｅｓｈ网络缺乏对域间移动切换支持的问题，提出了一种高效的无线 Ｍｅｓｈ网络域间无缝切换技术，
降低切换时延，实现无线 Ｍｅｓｈ网络域间的无缝切换．通过对 ＳＴＡ物理地址与 ＩＰ地址的绑定，设计地址对应关系表
和路由算法，并在源 ＭＡＰ与目标 ＭＡＰ建立缓存机制，保存切换过程中的通信数据包，实现在无线 Ｍｅｓｈ 网络域间
的有效切换．通过网络设备的缓存策略与新的算法寻址机制，减少 ＳＴＡ在切换过程中的压力，有效降低了切换过程
的丢包率，实现 Ｍｅｓｈ网络域间的无感知与快速切换．
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　　无线 Ｍｅｓｈ网络（Ｗｉｒｅｌｅｓｓ Ｍｅｓｈ Ｎｅｔｗｏｒｋ，ＷＭＮ）
是一种ＷＬＡＮ的扩展形式［１ －２］ ，通过无线多跳方式
构建无线网状骨干网，为用户提供便捷的宽带无线
接入服务．该协议物理层基于 ＩＥＥＥ８０２畅１１ 系列标
准，结合 ＭＩＭＯ技术，具有较高的网络带宽、更广的
无线网络覆盖范围、灵活的自组网、扩展方便等特
点．用户可以在移动无线网络环境下通过不同的
Ｍｅｓｈ接入点（ＭＡＰ）便捷接入无线网络，但由于用户
的移动性或网络拓扑及其无线信号强度的动态变化

导致接入 ＭＡＰ的不断变化，因此迫切需要一种高效
的无线Ｍｅｓｈ网络切换机制以提高用户在漫游过程
中的持续通信能力．

目前，主流的解决方案是 ｉＭｅｓｈ和 ＭｏｂｉＭｅｓｈ提
出的

［３］ ，主要通过在共同一个无线网状网域内实现
特定主机路由，采用节点移动来触发路由的不断更
新，以确保本域内的路由表的实时性和有效性．但
Ｍｅｓｈ 无线频段使用的工业开放频道（ ＩＳＭ）受到的
无线干扰严重，加上频繁的广播路由更新消息会给
域内无线网络带来大量路由通讯开销和二次复杂的

干扰，致使无线网络可靠性、可扩展性变差［４］．另
外，ＳＭｅｓｈ 通过采用多播组和多个接入点同时为一
个终端提供服务，以牺牲带宽以及固有的通信频道
资源为代价来保证连续的通信，会使得无线网络容
量变得非常有限

［５］ ，网络的鲁棒性和用户体验受到



严重制约．当终端发生域间或者较为复杂的移动环
境时，采用以上方案将不能保障用户与通信之间实
现端对端的连续通信

［６］．
为解决这个问题，本文搭建了一个典型的 Ｍｅｓｈ

网络域间切换场景，设计出一种新的路由算法，结合
构建 Ｍｅｓｈ设备的缓存机制，提出了一种新的无线
网状网域间无缝切换机制，实现 Ｍｅｓｈ 网络的不同
网络域之间的漫游切换，可以更有效地解决无线网
状网域间切换问题．

1　无线 Ｍｅｓｈ网络域间切换模型
无线 Ｍｅｓｈ网络域间切换模型主要在 ２ 个 Ｍｅｓｈ

域之间，基于设计新的切换协议机制．在原接入
Ｍｅｓｈ 域与目标域之间实现切换请求与响应，实现
ＳＴＡ从一个 Ｍｅｓｈ域移动到另一外域的所有通信消
息过程．设计新的路由表（地址映射表），实现 Ｍｅｓｈ
网对一个正在移动中的 ＳＴＡ进行识别与绑定．在每
个 Ｍｅｓｈ域接入点（ＭＡＰ）设置数据缓冲区，保存正
在切换中的 ＳＴＡ 已发起的通信而未接收处理的数
据信息．当 ＳＴＡ完成从源 Ｍｅｓｈ域移动到目标 Ｍｅｓｈ
域时，通过地址映射表识别当前的 ＳＴＡ，并将由目标
Ｍｅｓｈ域向源 Ｍｅｓｈ 域请求接收该 ＳＴＡ 在切换过程
中未处理数据，并由目标 Ｍｅｓｈ域中的 ＭＡＰ 向 ＳＴＡ
下发数据，从而实现无缝切换．
本文使用的无线Ｍｅｓｈ网络域间切换场景见图 １，

ＷＭＮ由以下４类节点组成：Ｍｅｓｈ网关节点（ＭＰＰ），负
责连接无线 Ｍｅｓｈ网络中其他节点与有线网络的网
关，也是单个ＷＭＮ的唯一有线接入网关实体；Ｍｅｓｈ
转发节点（ＭＰ），负责ＷＭＮ各个无线节点之间建立

图 １　无线 Ｍｅｓｈ网络域间切换场景
Ｆｉｇｕｒｅ １　Ｓｃｅｎｅ ｆｏｒ ｉｎｔｅｒ-ｄｏｍａｉｎ ｈａｎｄｏｆｆ ｉｎ Ｍｅｓｈ ｎｅｔｗｏｒｋ

无线网络，实现数据传输以形成 ＷＭＮ主干传输网，
主要实现无线网络节点间形成自组网功能；Ｍｅｓｈ接
入节点（ＭＡＰ），它兼容了ＷＬＡＮ中 ＡＰ的功能，同时
具备 ＭＰ 无线路由转发的功能；无线用户终端
（ＳＴＡ）主要通过无线网络接入 ＭＡＰ 接入 ＷＭＮ 取
得服务．通常将由一个 ＭＰＰ及多个 ＭＰ和多个 ＭＡＰ
构成的Ｍｅｓｈ网络称为一个域，图 １为包含 ２个域的
ＷＭＮ场景，分别处于 ＭＰＰ１和 ＭＰＰ２的覆盖中．
　　当 ＳＴＡ接入无线Ｍｅｓｈ网络时，获得由ＷＭＮ域
分配的一个动态 ＩＰ地址．通过接入的 ＷＭＮ，ＳＴＡ不
断地与接入的 ＷＭＮ 取得通信与服务．ＳＴＡ 在域内
移动时，ＩＰ地址可以保持不变．当 ＳＴＡ 移动到另一
个域（目标域）时，则需要由目标 ＷＭＮ域重新分配
一个该无线局域网内的 ＩＰ地址．原 ＷＭＮ域及目标
ＷＭＮ域需要通过 ＭＡＣ 和 ＩＰ 地址的映射实现对应
关系，通过缓存、路由等手段实现数据的不间断通
信．当 ＳＴＡ 从一个 ＷＭＮ 域移动到另一个 ＷＭＮ 域
时，能够迅速知道切换前后的 ＩＰ 以及其映射关系，
并将原缓存数据通过映射的路由，将数据发送到新
的ＷＭＮ域，实现快速无缝切换．
在ＷＭＮ 域之间，ＷＭＮ 需要以 ＭＡＣ 地址作为

ＳＴＡ的唯一标识，减少有的方案提到的多重逻辑结
构关系

［７］．ＭＡＰ建立与维护 ＳＴＡ的 ＭＡＣ与 ＩＰ的对
应列表，ＭＡＣ地址绑定源 ＩＰ与目标 ＩＰ，实现源Ｍｅｓｈ
域至目标 Ｍｅｓｈ 域的数据包的转发路由．对应列表
含有 ＳＴＡ的 ＭＡＣ地址和被分配的 ＩＰ地址信息．地
址对应映射表存储有 ＳＴＡ 的 ＭＡＣ 地址、ＳＴＡ 的 ＩＰ
地址、ＭＡＰ的 ＩＰ和 ＭＡＰ 的 ＭＡＣ 地址信息，形成了
各个节点的地址对应关系以及各 ＳＴＡ的 ＭＡＣ 地址
与接入 ＭＡＰ的 ＭＡＣ 地址的绑定关系，ＭＰＰ 维护的
地址映射表如图 ２ 所示．

图 ２　ＭＰＰ维护的地址映射表
Ｆｉｇｕｒｅ ２　Ａｄｄｒｅｓｓ ｍａｐｐｉｎｇ ｔａｂｌｅ ｉｎ ＭＰＰ

2　无线 Ｍｅｓｈ网络域间无缝切换技术
　　用户终端 ＳＴＡ 通过 ２ 种方式确认是否接入到
新的 ＭＡＰ，以切换到新的ＷＭＮ域．一种是根据接收
到的 ＭＡＰ信号强度（ＲＳＳ），当前的 ＭＡＰ 信号强度
低于设定值时，ＳＴＡ 将不断扫描附近的无线信号及
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其强度，从接收到的 ＭＡＰ 中选择信号强度最好的
ＭＡＰ作为接入目标 ＭＡＰ［３，８］．另一种方式是根据实
际场景需求，主动选择下一个接入点 ＭＡＰ，实现主
动切换．
　　接入的目标 ＭＡＰ与原 ＭＡＰ根据接入网络拓扑
有 ２种情况：在同一个 ＷＭＮ域内或在不同的 ＷＭＮ

域内．通常将前者称之为域内切换，后者称之为域间
切换．域内切换，从一个 ＭＡＰ 到另一个 ＭＡＰ，ＳＴＡ
的 ＩＰ地址保持不变，切换与数据通信均可通过在 ２
层（链路 ２ 层）实现．在域间切换情况下，接入的
ＭＡＰ不存在同一个域，需要变动 ＩＰ地址，这样就会发
生 ３层（网络层）切换［９］．Ｍｅｓｈ节点协议栈见图 ３．

图 ３　Ｍｅｓｈ节点协议栈
Ｆｉｇｕｒｅ ３　Ｍｅｓｈ ｐｒｏｔｏｃｏｌ ｓｔａｃｋ

　　以下主要聚焦于无线 Ｍｅｓｈ网络的域间切换问
题，基于终端的ＭＡＣ地址，构建相应的地址映射表，
能够提高 ＳＴＡ从一个 ＷＭＮ域切换到另一个 ＷＭＮ
域的效率．在切换过程中，通过增加源 ＭＡＰ 节点的
数据包缓存，以解决切换过程中数据包的丢包问题．
当 ＳＴＡ从一个 ＭＰＰ 的覆盖范围移动到另一个

ＭＰＰ的覆盖范围时，即 ＭＰＰ 发生了改变，这时需要
向新 ＭＰＰ进行代理更新，ＳＴＡ同时和新旧网络进行
协议交互．结合图 １ 中的实体编号，切换过程中 ２ 个
网络的信令交互过程（图 ４）：
阶段一：准备阶段．Ｓｔｅｐ１：在确定切换目标 ＭＡＰ

为 ＭＡＰ２之后，ＳＴＡ 首先向 ＭＡＰ１ 发送切换请求消
息，该切换请求消息包含 ＭＰＰ２的 ＩＰ地址和 ＳＴＡ的
原 ＩＰ地址；Ｓｔｅｐ２：ＭＡＰ１ 收到切换请求消息后转发
给 ＭＰＰ１节点；Ｓｔｅｐ３：ＭＰＰ１ 节点通过有线网络发送
该切换请求消息给 ＭＰＰ２ 节点；Ｓｔｅｐ４：ＭＰＰ２ 节点为
ＳＴＡ分配一个新的 ＩＰ 地址；Ｓｔｅｐ５：ＭＰＰ２ 节点将切
换准备消息发给 ＭＡＰ２ 节点，该消息中包含有分配
给 ＳＴＡ的ＭＡＣ地址和新的 ＩＰ地址；Ｓｔｅｐ６：ＭＡＰ２节
点预留相应资源，并返回切换准备完成消息给
ＭＰＰ２节点；Ｓｔｅｐ７：ＭＰＰ２ 节点返回切换响应消息给
ＭＰＰ１节点；Ｓｔｅｐ８：ＭＰＰ１ 节点转发该切换响应消息
给ＭＡＰ１节点；Ｓｔｅｐ９：ＭＡＰ１ 节点转发切换响应消息
给 ＳＴＡ，同时缓存发给 ＳＴＡ原 ＩＰ地址的数据包；
阶段二：切换过程．Ｓｔｅｐ１０：ＳＴＡ 更新自己的 ＩＰ

地址，并向 ＭＡＰ２ 节点发起接入请求消息；Ｓｔｅｐ１１：
ＭＡＰ２ 节点发送接入完成通告消息给 ＭＰＰ２ 节点；

Ｓｔｅｐ１２：ＭＰＰ２节点向 ＭＰＰ１ 节点发送切换完成通告
消息；Ｓｔｅｐ１３：ＭＰＰ１节点更新自己的 ＳＴＡ列表，通知
通信对端 ＳＴＡ新的 ＩＰ地址以及 ＳＴＡ切换后对应的
ＭＰＰ２和 ＭＡＰ２的 ＩＰ地址，并返回一个切换完成响
应消息；Ｓｔｅｐ１４：ＭＰＰ２节点更新自己的 ＳＴＡ列表，并
返回接入响应消息给 ＭＡＰ２ 节点；Ｓｔｅｐ１５：ＭＡＰ２ 节
点转发该接入响应消息给 ＳＴＡ，并转发其通信对端
发送来的数据包；
阶段三：资源释放．Ｓｔｅｐ１６：ＳＴＡ 收到切换响应

消息后，向 ＭＡＰ１ 节点发送断开连接请求消息；
Ｓｔｅｐ１７：ＭＡＰ１节点检查自己的缓存中是否还有需要
发送给 ＳＴＡ原 ＩＰ地址的数据包；Ｓｔｅｐ１８：如果没有，
则释放资源．如果有则更新这些数据的目的地址为
ＳＴＡ 的新 ＩＰ 地址，并转发数据到 ＭＰＰ１ 节点；
Ｓｔｅｐ１９：ＭＰＰ１ 节点转发该数据到 ＭＰＰ２ 节点；
Ｓｔｅｐ２０：ＭＰＰ２ 节点转发该数据到 ＭＡＰ２ 节点；
Ｓｔｅｐ２１：ＭＡＰ２ 节点转发这些数据包到 ＳＴＡ 节点；
Ｓｔｅｐ２２：当数据包发送完毕，ＭＡＰ１节点释放资源．
　　在 ＳＴＡ 与 ＭＰＰ２ 域内的 ＭＡＰ２ 建立连接过程
中，原 ＭＰＰ１域中的 ＭＡＰ１ 保存 ＳＴＡ 在通信后续的
网络通信数据；ＳＴＡ 完成从 ＭＰＰ１ 域切换到 ＭＰＰ２
域后，ＭＡＰ２将之前缓存的属于 ＳＴＡ 的通信数据通
过ＭＰＰ１转到ＭＰＰ２，ＭＰＰ２ 将通过地址映射表，找到
ＳＴＡ的接入目标 ＭＡＰ２，并将数据包发送到 ＳＴＡ 当
前连接的 ＭＡＰ２ 上，再由 ＭＡＰ２ 将该数据包发送给
ＳＴＡ．由此一方面可以解决数据包丢失的问题，另外
也可进一步提高无线Ｍｅｓｈ网络的切换与接入效率．
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图 ４　无线 Ｍｅｓｈ网络域间切换时序图
Ｆｉｇｕｒｅ ４　Ｓｅｑｕｅｎｃｅ ｄｉａｇｒａｍ ｏｆ ｉｎｔｅｒ-ｄｏｍａｉｎ ｈａｎｄｏｆｆ ｉｎ ｗｉｒｅｌｅｓｓ Ｍｅｓｈ ｎｅｔｗｏｒｋ

　　综上所述，在 ＳＴＡ 将要从 ＭＰＰ１ 切换到 ＭＰＰ２
之前，ＭＰＰ２ 已经为 ＳＴＡ 分配了一个 ＩＰ 地址，以及
为 ＳＴＡ指定了 ＭＰＰ２ 域内的供 ＳＴＡ接入的 ＭＡＰ２；
当 ＳＴＡ进入到 ＭＰＰ２ 域中时，ＳＴＡ 既可以选择接入
ＭＰＰ２指定的 ＭＡＰ２，能够保证 ＳＴＡ可靠地完成从一
个 ＭＰＰ域到另一个 ＭＰＰ 域的无缝切换，且适用于
类ＷＬＡＮ的网络环境．

3　实验验证

为验证上面的切换机制，以 Ｍｅｓｈ 路由器设备
ＭＳＲ２０００为基础，修改其数据包的处理机制，组建
以下网络实验环境来验证终端的实际切换效果．主
要基于 Ｌａｙｅｒ３（３ 层）的切换为基础，网络拓扑图如
图 ５所示．
　　ＭＡＰ１、ＭＡＰ２处于不同 Ｍｅｓｈ子网中，构建 ２ 个
不同的 Ｍｅｓｈ 子网：Ｍｅｓｈ１ 域和 Ｍｅｓｈ２ 域，２ 个子网
设置不同的频道．测试切换过程如下：

（１ ） 设置 ＭＰＰ１ 的 ＩＰ 分别为 １７２畅０畅０畅１０、
１０畅０畅１０畅１，网口与交换机相连，无线与 ＭＡＰ１相连；

图 ５　网络实验拓扑图
Ｆｉｇｕｒｅ ５　Ｅｘｐｅｒｉｍｅｎｔａｌ ｔｏｐｏｌｏｇｙ ｆｏｒ ｉｎｔｅｒ-ｄｏｍａｉｎ ｈａｎｄｏｆｆ ｉｎ Ｍｅｓｈ
ＭＡＰ１的 ＩＰ 分别设置为 １０畅０畅１０畅１０、１９２畅１６８畅３０畅１，
１０畅０畅１０畅１０ 的 ＩＰ 连接 ＭＰＰ１，保证网络相连，
１９２畅１６８畅３０畅１的 ＩＰ 即为无线网络方面，保证 ＳＴＡ
可以成功关联到 Ｍｅｓｈ网络上．

（２）ＭＡＰ１ 建立缓存，同时建立与维护 ＳＴＡ 的
ＭＡＣ与 ＩＰ的对应列表，ＭＰＰ１加入切换原语与路由．

（３）同 Ｍｅｓｈ１域相同，设置 ＭＰＰ２ 的 ＩＰ 分别为
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１７２畅０畅０畅２０、１０畅０畅２０畅１， 网口与交换机相连，无线与
ＭＡＰ２ 相连；ＭＡＰ２ 的 ＩＰ 分别设置为 １０畅０畅２０畅２０、
１９２畅１６８畅５０畅１，１０．０．２０．２０ 的 ＩＰ连接 ＭＰＰ２，保证网
络相连，１９２畅１６８畅５０畅１的 ＩＰ 即为无线网络方面，保
证 ＳＴＡ可以成功关联到 Ｍｅｓｈ网络上．

（４）２个 Ｍｅｓｈ网用一堵室内（砖墙）４０ ｍ隔开，
并依据场强（ＲＳＳＩ）进行切换，使 ＳＴＡ靠近 ＭＡＰ１ 通
过 ＭＡＰ１接入无线网络．

（５）从 ＳＴＡ ｐｉｎｇ 交换机 １００ 个报文， 同时向
ＭＡＰ２方向以步行的速度移动 ＳＴＡ，使 ＳＴＡ 通过
ＭＡＰ２接入无线网络．

（６）记录下发生切换时的丢包率．
（７）重复第 ５步骤，来回验证测试 １０ 次．
基于 ＵＤＰ协议的 ＰＩＮＧ包本身也存在丢包的情

况，但本方案忽略该协议执行情况，以实测数据为
准，结果见表 １．

表 １　实际测试数据结果
Ｔａｂｌｅ １　Ｒｅｓｕｌｔｓ ｏｆ ｒｅａｌ ｄａｔａ ｔｅｓｔ

切换次数 １ ２ ３ ４ 儋５ ６ ７ ８ ９ １０ 平均

数据包／个 １００ 觋１００ I９９ 憫１００  ９９ N９９ �９９  １００ �９９ 热９８ '９９ 屯．３
丢包率／％ ０ 浇１  １ {２ 儋１ 8１ 枛１ 貂０ S１ 膊２  ０ 屯．７

　　来回 １０ 次的实验结果显示，数据的丢包率在
０畅７％以内，而ＷＬＡＮ的 ＡＰ切换（漫游）平均丢包率
通常在 ３％左右，这一数据远远低于该标准．
终端 ＳＴＡ 在从 ＭＡＰ１ 切换到 ＭＡＰ２ 过程中，通

过缓存机制，将正在切换中的数据保存在源 ＭＡＰ，
切换完成后，根据新的 ＩＰ地址，结合地址映射表，将
数据重新发送到目标 ＭＡＰ，通过 ＭＡＰ 将数据转发
到 ＳＴＡ，不存在数据包丢包现象，而且网络连接稳
定，基本可以做到 ＳＴＡ的无缝切换．

4　结论

本文提出的无线 Ｍｅｓｈ 网络域间切换方法实现
无线宽带的不同 ＷＭＮ 网络域之间的无缝快速切
换．通过建立终端 ＭＡＣ地址与 ＩＰ地址的映射，取得
源域与目标域的关联关系，提高了终端在不同ＷＭＮ
域间切换的效率；通过增加源 ＭＡＰ 的数据包缓存，
有效减少了切换过程的丢包率．另外，该思想也可应
用在ＷＬＡＮ的无线快速无缝切换领域，解决 ＷＬＡＮ
的快速切换问题．
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